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 مقدمه

ها  لاگ  نی . اآیندی به شمار م  ک یفارنز ل ی و تحل یت یامن شی پا  یمنابع برا نی از مهمتر یک یها لاگ  ندوز،یو  عامل ستم یدر س

به    یدسترس  ،ی تیامن  یهااستی در س  راتییدستورات، تغ  یدر مورد ورود و خروج کاربران، اجرا   یات یاطلاعات ح  توانندیم

 قرار دهند.  یتی امن م یت اریمخرب مهاجمان را در اخت ی هات یفعال ی و حت هال یفا

(  Audit) یحسابرسهای لاگو  ها در نظر گرفتهلاگ  ینگهدار یبرا یکم  فضای فرضش ی به صورت پ ندوزیحال، و  نیا با

رفته  از دست  مهم  از اطلاعات    یادیکه در زمان وقوع حادثه، بخش ز  گرددی موضوع باعث م   نیهم  ،هستند   رفعالیغ  زین

 . کرد  م یخواه یرا بررس موارد زیر مرحله  به  مستند به صورت مرحله نی در ا ل، ی دل  نی هم به  .باشد

 .دادهایرو عی از پاک شدن سر ی ریجلوگ یها براحجم لاگ  شیافزا ➢

 PowerShell یهافعال کردن لاگ  ➢

رخدادهاAdvanced Audit Policy Configuration)  شرفتهیپ  یحسابرس   پیکربندی ➢ ثبت  جهت    ی ( 

 . ستمیدر س  یاتیح

   .فرمان مربوط به اجرای فرآیند در لاگخط مشاهده  ی برا Command Line Auditing یسازفعال ➢

و رفع مشکل تداخل    Advanced Audit Policy Configurationو    Basic Audit Policyتفاوت    حیتوض ➢

 . شرفتهیپ یهااستیس جهت اطمینان از اجرای آنها، 
  ی ها تینسبت به فعال یکاملتر دی تا د کندی کمک م تیو کارشناسان امن ستمیس رانیبه مد  ،یات یاما ح یاه یپا  مات یتنظ نیا

ارائه    ی و پاسخ مناسب   ل یو کامل، تحل  ق یدق  ی هابتوانند با استناد به لاگ   ، یتیداشته باشند و در صورت بروز رخداد امن  ندوز یو

 دهند. 

 Advancedمانند  )  ندوزیو  ی بوم   یهات یاز قابل  ی بیاستفاده ترک  ندوز،یدر و   یتیامن  یدادها یو ثبت رو  شی پا  یبرا  وی سنار  نیبهتر

Audit Policyمانند  یل ی تکم ی ( و ابزارهاSysmon (System Monitor  از مجموعهSysinternals است. مایکروسافت )   

  رات یی مانند ورود و خروج کاربران، تغ  یات یح  ی دادهای ، امکان ثبت روAudit Policy  ق یدق  یکربندیهمراه با پ  ندوزیو  ی هالاگ

  ات یجزئ  Sysmonمقابل،    در   . سازندی را فراهم م  ی ستمیس  ی و رخدادها  یت یامن  یهااستیدر س راتیی تغ  ،یکاربر   یهاحساب 

و    یستریرج   راتییارتباطات شبکه، تغ  ، ییاجرا   یهال ی ها، هش فاپردازش   جاد ی مانند ا  ستمی س  ی هاتیاز فعال   یشتریب  اریبس

 ارزشمند است. ار یبس شرفتهیحملات پ ل یو تحل  1ی ابی دی تهد یکه برا نماید می ها را ثبت DLL یبارگذار

 

بنا شده و بعنوان    Group Policyو    ندوزیو  ی داخل   یهات یقابل  ی هیشده است بر پا   ح یمستند تشر  ن یکه در ا   ی وجود، روش   ن یا  با

های لازم در  سازی حداقل لاگ است و هدف آن فعال مطرح    ی در سطح سازمان  ترت یر یتر و قابل مدساده   ،یاه یروش پا  کی

 
1 Threat Hunting 
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ها  است. در انتها سازمان   Sysmonتر استفاده ترکیبی از امکانات بومی ویندوز بهمراه  ایپیشنهاد حرفه.  باشدبحث امنیت می 

   به دست آورند. هاتیاز فعال یتری تر و جزئجامع  د ید ایجاد نمایند تا  SIEM ک یها به انتقال لاگبایستی مکانیزمی برای 

 هاافزایش حجم لاگ 

  ق یها را از طرحجم لاگ   توان ی مثال م   عنوان روش مختلف وجود دارد ب  ن ی چند  م یانجام هر تنظ  ی معمولا برا  ندوز یدر و

Event Viewer  ،Registry  ا ی  PowerShell  بصورت    راتییتغ  ن یاست ا  ازیمعمولا ن  ی سازمان  ی هاط یحال، در مح  ن یداد. با ا  رییتغ

به همین دلیل در این مستند سعی شده است که تغییرات از    اعمال شوند  هاستم یهمه س  ی دامنه رو  ق یمتمرکز و از طر

 اعمال گردند.  Group Policyطریق 

  تیمگابا   20فقط   Security  لاگ   ها در نظر گرفته است )مثلا لاگ   ی نگهدار  ی برا  ی حجم کم   فرض ش یبه صورت پ  ندوز یو

  ع ی سر  یلی ها خلاگ   گرددمی و باعث    ستین  یکاف  کیاهداف فارنز  یبرا  بویژهو    یات یعمل  یهاط ی مقدار در مح  نی(. ااست

 دهد. حداقل حجم پیشنهادی را برای کلاینت و سرورها نمایش می  1جدول  . حذف شوند  و یس یبازنو

 : حداقل حجم پیشنهادی برای انواع لاگ1جدول 

 نوع لاگ 
برای سرورها  حداقل حجم 

 به کیلوبایت 

برای حداقل حجم 

 ها به کیلوبایت کلاینت

 توضیحات 

Application 2097152  (2 تیگابایگ ) ای روسیویمثل آنت ییافزارهاها و نرملاگ برنامه ( گیگابایت  1)  1048576 
SQL Server 

Security * 8388608  (8  گیگابایت ) ( گیگابایت 4)  4194304 
شامل   ک؛یفارنز یلاگ برا نیتریاتیح

 یتیامن راتییها و تغورود/خروج، پردازش 

Setup 524288  (512 مگابایت ) کاربردترکم ها؛ تیو آپد  ندوزیمربوط به نصب و ( مگابایت  256)  262144  

System 2097152  (2 تیگابایگ ) ورها یو درا هاسیسرو ،یستمیس یثبت خطاها ( مگابایت 512)  524288 

  16777216گردد که حجم این نوع لاگ را سرورها  برای سرورها، پیشنهاد می   Security*با توجه به اهمیت بالای لاگ  

 در نظر بگیرید.  ( تیگابایگ  16)

 ها مراحل زیر را دنبال نمایید. برای افزایش حجم لاگ 

 . د یبرو ریز   ریبه مس  Group Policyدر  ➢

▪ Computer Configuration → Administrative Templates → Windows Components → 

Event Log Service 

 (.Application, Security, Setup, Systemهر لاگ وجود دارد ) یبرا ییهابخش پوشه  نیدر ا ➢

 .گزینه زیر را فعال نمایید هر پوشه  در ➢

▪ Specify the maximum log file size (KB) → Enabled 

به    .د یوارد کن   1جدول    مقدار مورد نظر را بر اساس جدول   Maximum log file size (KB)در قسمت   ➢

 .نمایید وارد  هارا برای کلاینت  (تیگابایگ 4  ی عنی) 4194304عدد  Security Log ی مثال براعنوان 
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خواهند    ش ی ها را افزاحجم لاگ  کسانی   بصورت  کنندی م  افتیرا در   Group Policy  نیکه ا  ییهاستم یروش، همه س  ن یبا ا

 داد. 

نحوه    1شکل  انجام دهید. در    Application, Security, Setup, Systemدقت کنید که مراحل را برای هر چهار نوع لاگ  

 نمایش داده شده است.  Securityافزایش لاگ 

 

 ها برای کلاینت Security: افزایش لاگ 1شکل 

 PowerShellهای فعال کردن لاگ 

ی  دستورات رمزگذار  ای   پتیاسکر   ی مشکوک )مثل اجرا  ی هات یتا فعالشوند  فعال  بایستی    زیر   سه نوع لاگ   PowerShellبرای  

   .ثبت گردند( شده

➢ Module Logging 
➢ Script Block Logging 
➢ Transcription 

 در ادامه نحوه فعال کردن هریک توضیح داده شده است. 
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 PowerShellبرای  Module Loggingفعال کردن 

  ط ی به مح  ی دی جد  ی هاتی است که قابل  ی کمک  ی هال یها و فاشامل دستورات، توابع، کلاس   2بسته  ک ی  1در پاورشل، ماژول 

PowerShell  آنها را همانند  به عبارتی می   .کندیاضافه م ons / -Addمثل    ای یسینو برنامه  یهادر زبان   3ها کتابخانهتوان 

Plugins  های  دانست. برای مشاهده تمامی ماژول  افزارهانرم  یبراPowerShell  توانید از دستور زیر در  میPowerShell    استفاده

 نمایید. 

➢ Get-Module -ListAvailable | select-object Name 

فعال  برای یک ماژول    Module Logging  و زمانیکه  ها متمرکزندماژولبر روی    PowerShell  یریگلاگ   یهات یاز قابل  یرخب

هایی که بایستی لاگ  مهمترین ماژول  2جدول  در    .گرددمی ها ثبت  آن در لاگ   ات یماژول اجرا شود جزئاین  شود، هربار که  

 اند.آنها ثبت گردد مشخص شده 

 در موضوع امنیت  PowerShellهای : مهمترین ماژول2جدول 

 کاربرد اصلی  نام ماژول

ActiveDirectory 
ها،  اجرای دستورهای مربوط به مدیریت دامنه مثل ایجاد، تغییر یا حذف کاربران و گروه

 .ها در محیط دامینها و کنترل دسترسیOU مدیریت

NetTCPIP 
موارد ها؛ تغییر این Interface و IP  ،Gateway ،Route پیکربندی تنظیمات شبکه شامل

 .تواند روی ارتباطات شبکه سیستم تأثیر مستقیم بگذاردمی

DnsClient 
و مشخص  DNS سیستم، افزودن یا حذف رکوردهای DNS مدیریت و تغییر تنظیمات

 .مورد استفاده DNS کردن سرورهای

BitsTransfer 
، شامل  BITS (Background Intelligent Transfer Service) ها از طریقانتقال فایل

 .دانلود یا آپلود فایل به/از منابع خارجی

ScheduledTasks 
برای اجرای خودکار  (Task Scheduler) شدهبندیایجاد، حذف یا تغییر وظایف زمان

 .ها در زمان مشخصها یا اسکریپتبرنامه

NetAdapter 
سازی و مشاهده  های شبکه، شامل تغییر تنظیمات کارت شبکه، فعال/غیرفعالمدیریت کارت

 .افزار شبکهاطلاعات سخت

NetSecurity 
برای  IPSec هایهای فایروال ویندوز و سیاستRule مدیریت تنظیمات امنیت شبکه مثل

 .کنترل ارتباطات ورودی و خروجی

CimCmdlets 
صورت محلی یا از  برای مدیریت منابع سیستم به CIM/WMI اجرای دستورها با استفاده از

 .افزار(ها و سختها، سرویسراه دور )مانند پردازش 

Microsoft.PowerShell.

Management 
ها Event Logها، رجیستری، ها و فولدرها، سرویسمدیریت اجزای اصلی ویندوز مانند فایل

 .و متغیرهای محیطی

Microsoft.PowerShell.

Security 
های کنترل ، لیست (Certificates) هاکار با تنظیمات امنیتی ویندوز شامل گواهی

 .های امنیتی مرتبط با کاربر یا فایل، و سیاست(ACLs) دسترسی

 
1 Module 
2 Package 
3 Libraries 
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 مراحل زیر را دنبال نمایید.  Module Loggingبرای فعال کردن لاگ 

 . د یبرو ریز   ریبه مس  Group Policyدر  ➢

▪ Computer Configuration → Administrative Templates → Windows Components → 

Windows PowerShell 

 در این قسمت گزینه زیر را فعال نمایید. ➢

▪ Turn on Module Logging → Enabled 

های معرفی  ماژول  Show Contentsکلیک کنید و در پنجره    Showبر روی دکمه    Optionsدر قسمت   ➢

 شده در جدول را مطابق شکل وارد نمایید.

گردد اما  ها را رعایت کنید زیرا در صورت ورود اشتباه، هیچ پیام خطایی نمایان نمی *دقت نمایید که املای صحیح ماژول

 را فشار دهید تا عملیات تایید گردد.  OKشود. در انتها دکمه لاگ ماژول مورد نظر نیز فعال نمی 

 دهد. را نمایش می Module Loggingنمایی از فعال نمودن لاگ  2شکل  

 
 Module Loggingلاگ  : نحوه فعال نمودن 2شکل 
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 PowerShellبرای  Script Block Loggingفعال کردن 

باعث  Script Block Logging . گرددی م ر یتفسبلاک دستوری  کیابتدا به صورت   ،شوداجرا  PowerShellکه در  یهر دستور

  ک ینامیدابصورت  مخرب تلاش کند کد را    پتیاسکر   کیاگر    یحت   در لاگ ثبت شوندهای دستوری  بلاک   ن یتمام ا  گردد یم

آن را ثبت  خام )غیر رمز شده(  نسخه    Script Block Logging  ،(Base64به طور مثال با استفاده از  )نماید    ی رمزگذار  ا ی  د یتول

 . نمایدمی

برای فعال    . حائز اهمیت است  ار یبس  Obfuscated Scripts  ای  Fileless Malwareمانند    یحملات  ییشناسا  یبرا  یژگ ی و  نیا

 مراحل زیر را دنبال نمایید.  Script Block Loggingکردن لاگ 

 . د یبرو ریز   ریبه مس  Group Policyدر  ➢

▪ Computer Configuration → Administrative Templates → Windows Components → 

Windows PowerShell 

 در این قسمت گزینه زیر را فعال نمایید. ➢

▪ Turn on PowerShell Script Block Logging → Enabled 

را فعال نمایید و در    Log script block invocation start/stop events، گزینه  Optionsدر قسمت   ➢

 ، مراحل را تایید نمایید.OKنهایت با فشردن دکمه 

 PowerShellبرای  Transcriptionفعال کردن 

  ل ی فا  شوند.  ره یذخ یمتن   لی فا  کیدر ی آنها  و خروج  PowerShell  تمام دستوراتگردد  باعث می   Transcriptionفعال کردن  

اطلاعات کامپ  مانند   ی لاگ شامل  نام  اجراکننده،  کاربر  نتا   وتری زمان،  و  دستورات  متن کامل  است.   جی و    ب یترتبدین    آنها 

 اجرا کرده است.  PowerShellدر را  ی چه دستورفردی  چه گردد مشخص می 

 مراحل زیر را دنبال نمایید. Transcriptionبرای فعال کردن لاگ 

 . د یبرو ریز   ریبه مس  Group Policyدر  ➢

▪ Computer Configuration → Administrative Templates → Windows Components → 

Windows PowerShell 

 در این قسمت گزینه زیر را فعال نمایید. ➢

▪ Turn on PowerShell Transcription → Enabled 

 Transcript outputرا از طریق گزینه  لاگ یها ل یفا یسازره یذخ ریمستوانید می   Optionsدر قسمت  ➢

directory   پیش صورت  به  لاگ  ذخیره  مسیر  نمایید.  مسیر  مشخص  در  فرض 

C:\Users\<Username>\Documents  .قرار دارد 

 ، مراحل را تایید نمایید.OKدر نهایت با فشردن دکمه  ➢
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 ها در ویندوز Audit Logفعال کردن  

ها اطلاعات  لاگ   نی دارند. ا  کیفارنز  لی و تحل  یتیامن  شی در پا  یات ینقش ح  ندوزی( در وAudit Logs)  ی حسابرس  یهالاگ

  ، یکاربر  یهاحساب   رییتغ  ای جادیا  ستم،یاز جمله ورود و خروج به س  دهندیارائه م  ستمیکاربران و س  یهات یاز فعال  ی قیدق

 و منابع حساس.  هال ی به فا ی و دسترس ی تیامن مات ی در تنظ  ریی ها، تغپردازش  یاجرا

از    یادیبخش ز   یتیدر صورت وقوع حادثه امن  لی دل  نیهستند، به هم  رفعالی ها غلاگ   نیاز ا   یاریبس  فرضش ی حالت پ  در

 : شودی ها باعث م Audit Logدرست   یساز. فعال شوند ی مهم ثبت نم  یستم یس یخطاها  یحت  ا یمهاجم  یردپاها 

  نفوذ و حملات ثبت شوند. صی تشخ ی برا ی اتیح یدادهایرو ➢

 فراهم شود. کی مهاجم در هنگام فارنز ت یفعال یبازساز امکان ➢

 شفاف و مستند باشند. هایدسترس  ای هااستیس  ، یکاربر  یهامهم در حساب راتییتغ ➢

 به رخدادها داشته باشد. عیمداوم و پاسخ سر شیبتواند پا یتیامن  میت ➢
  ستم یس  ی سازو آماده  ندوز یو  ی سازدر امن   ی دیکل  یهااز گام  ی کی ها  Audit Log  حی صح  ی کربندیو پ  ی سازفعال   ، بنابراین

 است.  ی بعد یهال ی تحل یبرا

 به روش زیر عمل نمایید.  Group Policy طریق  ها از Audit Log یسازفعال  یراب

 . د یبرو ریز   ریبه مس  Group Policyدر  ➢

▪ Computer Configuration → Windows Settings → Security Settings → Advanced Audit 

Policy Configuration → System Audit Policies 

داده    شنمای   غیره  و  Account Logon  ،Account Management  ،Detailed Trackingمانند    یمختلف   یهابخش دسته   نی در ا

،  Success  یدادها یکه رو  دی کن  نییهرکدام تع  ی را مشاهده کرده و برا  ها رگروهی ز  د یتوانیبا باز کردن هر دسته م  .شوند یم

Failure  نمایی از    3شکل  جدول زیر تنظیمات لازم برای هر دسته را نمایش می دهد. در    هر دو ثبت شوند.   ا یAdvanced 

Audit Policy Configuration  .نمایش داده شده است 
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 Advanced Audit Policy Configuration: 3شکل 

 فعال گردند.  (Success ،Failure) ی دادهای روو برای آنها چه  هارگروه یزدر ادامه مشخص شده است که برای هر دسته چه  

Account Logon 

➢ Audit Credential Validation → Success & Failure 

➢ Audit Kerberos Authentication Service → Success & Failure 
➢ Audit Kerberos Service Ticket Operations → Success & Failure 

 

را فراهم    ورود به دامنه  یمشکوک برا   یهاو تلاش   Pass-the-Hashحملات    ،یجعل   یهان یامکان کشف لاگ این دسته  

 . کندمی

Logon/Logoff 

➢ Audit Logon → Success & Failure 

➢ Audit Logoff → Success 

➢ Audit Special Logon → Success 

➢ Audit Other Logon/Logoff Events → Success & Failure 

➢ Audit Network Policy Server → Success & Failure 

 .کندرا فراهم می  زمان و محل ورود کاربران   یابی مشکوک( و رد RDP)مثلاً  رمجازیغ  یورودها ص یامکان تشخاین دسته 

Account Management 

➢ Audit User Account Management → Success & Failure 

➢ Audit Computer Account Management → Success & Failure 

➢ Audit Security Group Management → Success & Failure 

➢ Audit Distribution Group Management → Success & Failure 

➢ Audit Application Group Management → Success & Failure 
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  بالا   ی با دسترس   ی هاکاربران به گروه  ی و اضافه شدن ناگهان  رمجاز ی غ  ی هاحذف حساب  ای   جاد یا  یی امکان شناسااین دسته  

 کند. را فراهم می 

DS Access (Domain Controller) 
 : هایی است که عضو دامنه هستند فعال شود *این دسته برای سیستم 

➢ Audit Directory Service Access → Success & Failure 

➢ Audit Directory Service Changes → Success & Failure 

را فراهم   مجوزها ریی تغ ای  ی مخف ی حساب کاربر جاد ی، مثل اActive Directoryمشکوک در   رات ییامکان کشف تغاین دسته 

 کند. می

Object Access 

➢ Audit File Share → Success & Failure 

➢ Audit File System → Success & Failure 

➢ Audit Registry → Success & Failure 

➢ Audit Removable Storage → Success & Failure 

➢ Audit Filtering Platform Packet Drop / Connection → Success & Failure 

 کند. را فراهم می  USB  یها روداده   یو کپ   یستریدر رج  رییحساس، تغ   یهال ی به فا  رمجازیغ  یامکان کشف دسترساین دسته  

Policy Change 

➢ Audit Audit Policy Change → Success & Failure 

➢ Audit Authentication Policy Change → Success & Failure 

➢ Audit Authorization Policy Change → Success & Failure 

را    Audit Policy  ریی تغ  ای  روالیکردن فا   رفعالیمثل غ  ،یتی امن  یهااستی در س  رمجازیغ  راتییتغ  ییامکان شناسا این دسته  

 . کندفراهم می 

Privilege Use 

➢ Audit Sensitive Privilege Use → Success & Failure 

 کند. را فراهم میتوسط مهاجم  ژه یو یها ی سوءاستفاده از دسترس ای استفاده  ص یامکان تشخاین دسته 

Detailed Tracking 

➢ Audit Process Creation → Success 

➢ Audit Process Termination → Success 

➢ Audit DPAPI Activity → Failure 

➢ Audit RPC Events → Success & Failure 

 کند. رو فراهم می   مشکوک ی هاپت یاسکر ا یها و دستورات، از جمله بدافزارها  پردازش   یاجرا ق یدق ی ابی امکان رداین دسته 

System 

➢ Audit Security System Extension → Success & Failure 

➢ Audit System Integrity → Success & Failure 

➢ Audit IPSec Driver / Other System Events → Success & Failure 
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در سطح    ی رعادیغ  رات ییتغ  ا ی  ستم یس  یدستکار   ، یتیامن  یهاس ی خاموش کردن سرو  یتلاش برا  یی امکان شناسااین دسته  

 .کندرا فراهم می  کرنل

Global Object Access Auditing 
  ی ستریرج  ی دهای( و کلFile System)  ها ل یبه فا   های دسترس  یتمام گردد  باعث می   Global Object Access Auditing  تیقابل

(Registry Keysدر کل س )برخلاف    گر،ی. بعبارت د گردندثبت    ستمیNTFS Auditing    های  لاگ مربوطه تنها برای پوشه که

کل  در    ی ستریو رجبرروی فایل    اتیهر نوع عمللاگ مربوط به    شود می باعث    تیقابل  نی اگردد  مشخص شده فعال می 

 تواند باعث ایجاد مشکلات زیر شود. ی می ستریو رج ها ل یبه فا  یدسترس   یرخدادها. ثبت مداوم  ثبت شود  ستمیس

های  های قدیمی به دلیل بازنویسی لاگ و درنتیجه ازدست رفتن لاگ   Securityلاگ  پرشدن سریع حجم   ➢

 جدید بر روی آنها. 

 .ستمیس  ییمحسوس کارا کاهش ➢
مثلا برای سناریوی تحلیل رخداد که  خاص    طی فقط در شرا  Global Object Access Auditing  شود ی م  ه یتوص  ل، ی دل  ن ی هم  به

 . ها را دارد فعال شود.نیاز به ردیابی دقیق تمام دسترسی به فایل 

 Command Line Auditing یسازفعال

Command Line Auditing  ندیفرآ   کی یوقت  شودی است که باعث م  یت یقابل  ندوزی در و  (Processدر س )شود، ی م   جادی ا  ستمی  

اند  خط فرمان که همراه آن اجرا شده   یهاچ یها و سوئ( آرگومان powershell.exe  ای  cmd.exe)مثلاً    ییاجرا  لی علاوه بر نام فا

 دهد. نحوه نمایش آن را نشان می  4شکل   ثبت شوند. ی تیامن ی هاهم در لاگ 
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 در لاگ ایجاد یک فرآیند Command Line: نحوه نمایش 4شکل 

 مراحل زیر را دنبال نمایید.  Command Line Auditingسازی برای فعال 

 . د یبرو ریز   ریبه مس  Group Policyدر  ➢

▪ Computer Configuration → Administrative Templates → System → Audit Process 

Creation 

 در این قسمت گزینه زیر را فعال نمایید. ➢

▪ Include command line in process creation events → Enabled 
  ره یذخ  Security (Event ID 4688)لاگ  مربوط به آن نیز در    Command Line،  آن   علاوه بر نام  پس با اجرای هر فرآیند   نی ا  از

   .گردد یم

 نمایش داده شده است.  Command Line Auditingسازی نمایی از نحوه فعال  5شکل در 
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 Command Line Auditingسازی : فعال5شکل 

رفع   Advanced Audit Policy Configurationو    Basic Audit Policyتفاوت   و 

 ها تداخل آن

 ( وجود دارد:Audit) یحسابرس  ماتی تنظ یدو روش برا ندوز یدر و 

➢ Basic Audit Policy 
 Local Security Policy → Local Policies → Audit Policy: ریمس از ▪

  (. غیره و Logon/Logoff ،Object Access  شامل دارد )  ی کل نه یگز  9است و تنها  تر ی میروش قد  نیا ▪

 دارد.   یکم اتیو جزئ  شودی انجام م Categoryآن در سطح  ماتیتنظ

➢ Advanced Audit Policy Configuration 
 Group Policy → Advanced Audit Policy Configuration: ریمس از ▪

 به بعد( است. Server 2008 R2و  7  ندوز ی)از و دتر یروش جد  نیا ▪

سطح    ماتیتنظ ▪ م  Subcategoryدر  ، Process Creationمثل    رگروه یز   50از    ش ی)ب  شودی انجام 

Logoff ،Removable Storage غیره را داراست و .) 

 است. شده ه یو توص  ترق یدق اریبس ▪

 مشکل تداخل 

فقط    ندوز یو   طی شرا  برخیدر    فعال باشند  Advanced Audit Policy Configurationو هم    Basic Audit Policyاگر همزمان هم  

Basic   و    کندی را اعمال مAdvanced    آید این ابهام بوجود می   جه ینت  در گیرد،  می   ده ی نادرا  Advanced   ها  لاگ   ی فعال است، ول

 . شودی م ی ات یح ی هاو از دست رفتن لاگ   یموضوع باعث سردرگم  ن یهم  . شوندی م ی آورجمع Basicطبق 
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 روش رفع تداخل 

را در اولویت قرار دهد. برای اینکار    Advanced Auditتنظیماتی اعمال گردد که ویندوز    ندوزیوبرای رفع تداخل بایستی در  

 مراحل زیر را دنبال نمایید. 

 . د یبرو ریز   ریبه مس  Group Policyدر  ➢

▪ Computer Configuration → Windows Settings → Security Settings → Local Policies → 

Security Options 

 در این قسمت گزینه زیر را فعال نمایید. ➢

▪ Audit: Force audit policy subcategory settings (Windows Vista or later) to override audit 

policy category settings → Enabled 

 نمایش داده شده است.   Advanced Auditنمایی از نحوه اجبار ویندوز به استفاده از    .Error! Reference source not foundدر  

 
 


